Prevadzkovatel: Obec Malé Ludince

INTERNY POKYN RIESENIE BEZPECNOSTNYCH INCIDENTOV

Schvalila: Beata Csenger, starostka obce Datum: 01.07.2023

RieSenie bezpecnostnych incidentov

1) Kontaktny mail pre nahlasovanie bezpeénostnych incidentov (dalej len kontaktny
mail) maleludince@gmail.com .

2) Kontaktna osoba pre nahlasovanie bezpe&nostnych incidentov (dalej len
kontaktna osoba) Beata Csenger.

3) Zamestnanec, ktory zisti bezpecnostny incident toto bezodkladne hlasi kontaktnej
osobe.

4) Hlasenie bezpeénostného incidentu je mozné urobit osobne, alebo telefonicky
kontaktnej osobe alebo na kontaktny mail.

5) Kontaktna osoba je povinna obratom potvrdit’ prijatie nahlaseného incidentu.
Pokial nahlasujuci nedostane do jednej hodiny odpoved na mail, je povinny nahlasit
incident inym kanalom, osobne alebo telefonicky.

6) Kontaktna osoba je povinna informovat’ o bezpe€nostnom incidente
bezpecnostného spravcu a vSetkych spravcov dotknutych aktiv.

7) O bezpecnostnom incidente sa vykona diagnostika a hfada sa jeho rieSenie.
Vykonanie diagnostiky koordinuje bezpecnostny spravca s prisluSnym spravcom
aktiva, ktorého sa incident tyka.

8) Pokial spdsobi bezpecnostny incident havarijny stav, tak bezpe&nostny spravca
postupuje podla Smernici pre riadenie bezpecnostnej politiky ¢lanok 13 az 16.

9) Po prijati opatreni na obnovu po incidente bezpe€nostny spravca zisti velkost’
vzniknutych S§kéd a riesit spésob ich nahradenia.

10) O bezpeénostnom incidente urobi bezpecnostny spravca zaznam do formulara,
ktory je prilohou ¢&islo 1. Smernice pre rieSenie bezpe&nostnych incidentov ako aj
zaznam do evidencie bezpeénostnych incidentov. Tento zapis sa predlozi vedeniu
Prevadzkovatela.
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11) Bezpecnostny spravca spolu so spravcom dotknutého aktiva urci podstatné
nedostatky, ktoré by mohli zapricinit’ alebo prispievat k vyskytu incidentov. Na
zaklade zisteni sa prijmu preventivne a napravneé opatrenia.

Zivotny cyklus bezpeénostného incidentu
Moznosti bezpecnostnych incidentov
Unik prihlasovacich udajov

Popis: ziskanie prihlasovacich udajov pouZivatela utokom z vonka alebo
prezradenim zamestnanca.

Désledky: ziskanie pristupu k udajom a ich mozny unik.

Preventivne opatrenia: chranit pristup do lokalnej pocitacovej siete overenym
firewallom.

Neumyselné prezradenie prihlasovacich udajov

Popis: neumyselné prezradenie prihlasovacich udajov kolegom alebo osobe mimo
organizaciu. Zverejnenie osobnych udajov ich zaznamenanim v papierovej podobe a
umoznenie pristupu k nim.

Désledky: ziskanie pristupu k udajom a ich mozny unik.

Preventivne opatrenia: poucenie zamestnancov o ochrane ich prihlasovacich udajov
a zakazat ich zverejnovanie. Kontrolovat dodrziavanie tychto pravidiel.

Modifikacia udajov
Popis: neumyselna alebo umyselna zmena udajov v informacnom systéme.
Désledky: nespravne udaje a pripadna ich strata.

Preventivne opatrenia: pou€enie zamestnancov, logovanie vstupov do informacnych
systémov, pravidelna zaloha.

Strata udajov

Popis: neumyselné (pri poruche alebo havarii) alebo umyselné (€innost
zamestnanca) vymazanie udajov.

Désledky: strata udajov.

Preventivne opatrenia: poucenie zamestnancov, logovanie vstupov do informacnych
systémov, pravidelna zaloha.

Strata alebo kradez USB kluca
Popis: strata alebo kradez USB kluc¢a alebo USB zariadenia s citlivymi adajmi.
Désledky: ziskanie dokumentov s citlivymi udajmi.

Preventivne opatrenia: Sifrovanie prenosnych USB zariadeni.



Strata alebo kradeZ notebooku
Popis: strata alebo kradez notebooku s citlivymi udajmi.

Désledky: ziskanie dokumentov s citlivymi udajmi, ziskanie pristupu k mailovej
komunikacie, pripadne ziskanie vzdialeného pristupu do lokalnej pocitaCove;j siete.

Preventivne opatrenia: Sifrovanie diskov, zakazanie zapamatania si hesla do
kfuCovych aplikacii a mailovej schranky.

Nespravne adresovanie mailu
Popis: odoslanie mailu s citlivymi udajmi na nespravnu mailovu adresu.
Désledky: ziskanie dokumentov s citlivymi udajmi nepovolanou osobou.

Preventivne opatrenia: zakaz pouZzivania pracovnych mailov na sukromné ucely,
Sifrovanie dokumentov v mailoch.

Pristup k obsahu mailu pri jeho prenose

Popis: neopravneny pristup (napr. administratora mailového serveru) k mailom pri
jeho prenose.

Désledky: ziskanie dokumentov s citlivymi udajmi nepovolanou osobou.

Preventivne opatrenia: Sifrovanie dokumentov v mailoch. Napadnutie Skodlivym
softvérom

Popis: Zavirenie pocitaCa alebo servera Skodlivym softvérom — virusy, malware,
trojske kone a podobne.

Désledky: pristup k dokumentom na zariadeni, ovladnutie zariadenia utoCnikom,
strata udajov.

Preventivne opatrenia: pravidelna aktualizacia antivirového programu a ochrana proti
SPAMU.

Kontrola prenosnych USB zariadeni.

Kontrola pristupu zamestnancov na webové stranky prostrednictvom PROXY
servera.

Zneuzitie zverejnenych zranitelnosti
Popis: Zverejnené bezpecnostné zranitelnosti tvoria riziko pre kazdy systém.

Désledky: pozadované sluzby nie su dostupné, pristup k dokumentom na zariadeni,
ovladnutie zariadenia utocnikom.

Preventivne opatrenia: pravidelna aktualizacia operacnych systémov firmvérov.
DoS alebo DDoS utoky na sluzby a infrastrukturu

Popis: utok, ktorého ciefom je akymkolvek spo6sobom narusit’ plynuly priebeh sluzby
alebo infrastruktaru.



Désledky: pozadované sluzby nie su dostupné.

Preventivne opatrenia: spravna konfiguracia zariadeni pristupujucich na Internet.



